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1. EXECUTIVE SUMMARY

Kunstliche Intelligenz ist in der Fahrzeugentwicklung angekommen, und zwar quer durch
alle Doméanen. Machine Learning (ML) Modelle Gbernehmen Aufgaben in der Umfeld-
wahrnehmung, optimieren Energiemanagement-Strategien in elektrifizierten Antrieben,
priorisieren Warnmeldungen im Human-Machine Interface (HMI) und steuern adaptive
Fahrwerksfunktionen. Doch die klassischen Sicherheitsmethoden, die jahrzehntelang
deterministische Systeme verlasslich abgesichert haben, sto3en bei probabilistischen
ML-Komponenten an methodische Grenzen. Unabhangig davon, ob das Modell in einem
ADAS (Advanced Driver Assistance Systems) Steuergerat, einem Batteriemanagement-
system oder einer Instrumentencluster-Software arbeitet.

Dieses Whitepaper zeigt, warum Kl im Fahrzeug keine neue Safety-Disziplin erfordert,
sondern eine konsequente Erweiterung des bestehenden Engineering-Instrumentariums.
Im Zentrum steht ein integriertes Engineering-Modell, das funktionale Sicherheit (Func-
tional Safety, FuSi), Cybersecurity und SOTIF (Safety of the Intended Functionality) in
einem gemeinsamen Prozess zusammenflhrt:

Eine harmonisierte FMEA (Fehlermoglichkeits- und Einflussanalyse) bildet dabei das
Bindeglied zwischen den Disziplinen.

Kl-spezifische Architekturmuster wie Shadow Mode und Confidence-Based Decisions
machen nichtdeterministisches Verhalten beherrschbar.

Szenariobasierte Validierung ersetzt die unzureichende Code-Coverage-Logik fur ML-
Wahrnehmungsfunktionen.

Wer dieses Fundament heute legt, ist vorbereitet auf die regulatorische Welle ab 2027,
statt sie unter Termindruck kurz vor Start of Production (SOP) nacharbeiten zu mussen.

Wo Ihr Programm heute steht und wo die grofiten Lucken liegen, zeigt der 30-Punkte-
Reifegrad-Check: https://go.seppmed.de/reifegrad-check-automotive-ki
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Integriertes Engineering-Modell

SOTIF Funktionale
X . Sicherheit
Adressiert die
Sicherheit von K- Gewahrleistet, dass
gesteuerten die
Funktionen, die nicht (( )> Fahrzeugsysteme

durch traditionelle @ wie beabsichtigt
Sicherheitsmethoden 9 funktionieren und
abgedeckt sind. - keine Gefahren
verursachen.

Cybersecurity

Schutzt die
Fahrzeugsysteme
vor boswilligen
Angriffen und
Datenlecks.

2. KERNAUSSAGEN AUF EINEN BLICK

» Eine harmonisierte FMEA verbindet Safety-FMEA, TARA (Threat Analysis and Risk
Assessment) und SOTIF-Analyse unter einem gemeinsamen Vokabular und vermei-
det so doppelte Risikoartefakte.

* Bounded Intelligence definiert nachweisbare Verhaltensgrenzen fir ML-Modelle
und macht nichtdeterministisches Verhalten in der Safety-Argumentation handhabbar,
ob in der Umfeldwahrnehmung, im Antriebsstrang oder in der Fahrerinteraktion.

* Szenariobasierte Validierung in Simulation, SIL (Software in the Loop), MIL (Model
in the Loop), HIL (Hardware in the Loop) und Track-Erprobung ersetzt die fur ML-
Funktionen ungeeignete klassische Code-Coverage.

* Auditfahige Traceability von der Anforderung bis zur Evidenzmappe gewabhrleistet
Nachweissicherheit liber die gesamte Lieferkette.

* Friihzeitige methodische Integration vermeidet kostspielige Late Findings: Die
in der Qualitatssicherung etablierte Zehnerregel besagt, dass sich die Kosten zur
Fehlerbehebung mit jeder spateren Prozessphase typischerweise verzehnfachen.
Fehler, die erst nach SOP im Feld auftreten, sind damit um Gréfenordnungen teurer
als solche, die in der Designphase erkannt werden [1].

* Die regulatorische Welle ab 2027, insbesondere der EU Al Act (Atrtificial Intelligence

Act) mit Hochrisiko-Anforderungen fur Kl als Sicherheitskomponente, belohnt Organi-
sationen, die ihr Engineering-Fundament heute schon auf Morgen vorbereiten.
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